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'l Automatic Line

Coloring (ALC)
w systemie zenon automatycznie koloruje linie na
schematach w zaleznosci od ich stanu operacyj-
nego. Wykorzystuje do tego topologiczny model
sieci, generowany na podstawie polaczen miedzy
elementami procesowymi. Dzigki temu operatorzy
mogg szybko ocenic status instalacji i reagowac na
zmiany w czasie rzeczywistym.
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1 — zenon User Administration

to modut zarzadzania uzytkowni-
kami, ktéry pozwala definiowa¢ role, uprawnienia
i dostep do funkcji systemu. Obstuguje lokalne
konta, integracje z ustugami katalogowymi (np.
Active Directory) oraz mechanizmy uwierzytelni-
ania na ponad 65 000 poziomo6w. System wspiera
automatyczne wylogowanie uzytkownika po
okresie bezczynnosci, a po wylogowaniu logowany
jest automatycznie uzytkownik SYSTEM.

Process Gateway w systemie zenon to

modul komunikacyjny, ktéry umo-
zliwia udostepnianie danych z zenon Service Engine
innym systemom zewnetrznym — np. systemom na-
drzednym (SCADA, DCS, EMS). Dziata jako “most”
miedzy zenon a innymi urzadzeniami lub apli-
kacjami, obstugujac standardowe protokoty, takie jak
OPC UA, Modbus, DNP3 czy IEC 60870-5-104.
Umozliwia to tatwg integracje zenon z istniejaca
infrastrukturg automatyki i energetyki, bez potrzeby
duplikowania danych czy instalowania dodatkowych
serwerow. Dzieki Process Gateway, dane pomiar-
owe, alarmy czy stany urzadzen moga by¢ w czasie
rzeczywistym przesylane do innych systeméw —
bezposrednio z projektu zenon.

Process Recorder w systemie zenon

umozliwia nagrywanie przebiegu
proceséw technologicznych w czasie rzeczywistym.
Zarejestrowane dane moga by¢ pozniej odtworzone
w interfejsie HMI doktadnie tak, jak wygladaty
podczas pracy systemu. Funkcja ta wspiera analize
bleddw, szkolenia operatoréw oraz weryfikacje
zachowania instalacji bez wpltywu na rzeczywisty
proces.

o Modut GIS

(Geographic Information System)
w systemie zenon umozliwia integracje danych
procesowych z mapami geograficznymi (np.
OpenStreetMap). Uzytkownicy moga wizua-
lizowac¢ stany urzadzen i infrastruktury w ich
rzeczywistym polozeniu geograficznym. Dzieki
temu zwieksza si¢ przejrzysto$s¢ monitoringu
rozproszonych systemow

Message Control to funkcja
w zenon, ktéra umozliwia au-

tomatyczne wysylanie i potwierdzanie wiadomosci

alarmowych przez e-mail, SMS lub wiadomosci
glosowe, z konfiguracja zaréwno globalna, jak

i projektowa. Wiadomo$ci moga zawiera¢ dynami-
czne tresci, a ich status jest zarzadzany przez ekran

kolejkowania i rejestrowany w dzienniku zdarzen,

z mozliwo$cig potwierdzania oraz tlumienia komu-

nikatéw dla wybranych grup lub obiektow.

Monitor administrator

w zenon umozliwia elastyczne
zarzadzanie tym, co i gdzie jest wy$wietlane na jed-
nym lub wielu monitorach. Sprawdza si¢ zaréwno
w rozbudowanych stanowiskach operatorskich
z wieloma ekranami, jak i na pojedynczych lapto-
pach. System automatycznie dostosowuje uktad
i rozdzielczo$¢ ekranow, dzieki czemu wszyst-
kie informacje sg zawsze czytelne i prawidlowo
rozmieszczone. Uzytkownik moze fatwo przypisa¢
konkretne widoki do wybranych monitoréw - bez
potrzeby programowania.
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W systemie zenon drivery odpowia-

daja za komunikacje z urzadzeniami
automatyki, takimi jak sterowniki PLC, liczniki
czy systemy pomiarowe. Dostepnych jest ponad
300 natywnych sterownikow, ktére mozna tatwo
skonfigurowa¢ w Engineering Studio i uruchamiac¢
w réznych trybach, np. rzeczywistym, symula-
cyjnym lub testowym. Dzigki temu integracja
urzadzen i testowanie projektow sa szybkie,
elastyczne i niezalezne od fizycznego sprzetu.

zenon Network to rozwigzanie,
ktore pozwala tatwo tworzy¢
niezawodne i bezpieczne pofaczenia mi¢dzy
komputerami w systemie automatyki — bez
konieczno$ci programowania. Umozliwia
wspolprace wielu stacji (np. operatoréw, serwerow
zapasowych) w czasie rzeczywistym, automaty-
cznie synchronizujac dane i zapewniajac cigglosé
dziatania nawet w przypadku awarii.

COMTRADE Viewer w zenon

to graficzne narzedzie analityczne
do przegladania plikéw COMTRADE zgodnych ze
standardem IEEE C37.111. Umozliwia wizualizacje
przebiegéw pradéw i napie¢ w postaci fal sinuso-
idalnych oraz sygnatéw cyfrowych jako wykresow
stupkowych, obstuguje formaty ASCII i binarne
(edycje 1999 i 2013), wspiera zoom, gesty Multi-
Touch, eksport do CSV i integracje z systemem
poprzez IEC 61850 lub FTP.

Smart Object w systemie zenon

to gotowy komponent, ktéry faczy
logike sterowania, wizualizacje i konfiguracje
w jednym obiekcie. Umozliwia tworzenie standar-
dowych elementéw (np. falownikdéw, inwerterdw,
licznikéw) z predefiniowanymi zmiennymi, grafika,
alarmami i zachowaniami, ktore mozna szybko
wdraza¢ w réznych projektach bez koniecznosci
powtarzania pracy inzynierskiej. Dzieki Smart
Objects mozliwe jest szybsze tworzenie projektow,
zwigkszenie spojnosci i tatwiejsza konserwacja sys-
temu, poniewaz zmiany w szablonie automatycznie
aktualizuja wszystkie jego instancje. To podejscie
znacznie przyspiesza inzynierie, upraszcza ska-
lowanie systeméw i minimalizuje bledy.

zenon Logic to zintegrowane

srodowisko programistyczne zgodne
znormg IEC 61131-3, ktére umozliwia tworzenie
i uruchamianie logiki sterowania (soft PLC) bez-
posrednio w platformie zenon. Ulatwia komunikacje
miedzy HMI/SCADA a sterownikami, wspiera
symulacje, redundancje i zaawansowane obliczenia
W czasie rzeczywistym.
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Lp Load Flow Calculation

w systemie zenon to funkcja
obliczajgca przeptyw mocy w sieciach elektro-
energetycznych w czasie rzeczywistym. Umozliwia
analize napie¢, pradéw, mocy czynnej i biernej

w poszczegdlnych punktach sieci. Dzigki temu
operatorzy moga szybko identyfikowaé przeciaze-
nia, spadki napiec i optymalizowac prace systemu
energetycznego.
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Command Processing

W systemie zenon to mechanizm
obstugi polecen operatorskich takich jak zalaczanie/
wylaczanie urzadzen czy przelaczanie trybéw pracy

z poziomu specjalnego ekranu, ktory obstuguje
zaréwno komendy jednoetapowe, jak i wymagajace
potwierdzenia. Proces obejmuje etapy takie jak
odblokowanie, wykonanie i monitorowanie komendy,
a jego konfiguracja odbywa sie w Engineering Studio
poprzez przypisanie grup polecen i zmiennych.
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I—I Command Sequencer w zenon to
narzedzie umozliwiajace graficzne
tworzenie i wykonywanie sekwencji polecen opar-
tych na mechanizmie Command Processing,

Z 0pcja pracy automatycznej lub pétautomatycznej.
Sekwencje moga by¢ uruchamiane z poziomu
klienta, serwera lub serwera zapasowego, a ich
wykonanie nastgpuje zawsze na serwerze gtownym,
z obstugg redundancji, symulacji, importu/ekspor-
tu oraz funkcja ,uczenia” przebiegéw, co utatwia
bezpieczne i powtarzalne sterowanie np. w stacjach
elektroenergetycznych.

Cyberbezpieczenstwo w systemie
zenon realizowane jest zgodnie

ze standardem IEC 62443-4-1, kt6ry okresla
wymagania dla bezpiecznego cyklu Zycia opro-
gramowania. Platforma zapewnia kontrole dostepu,
uwierzytelnianie uzytkownikéw, szyfrowanie
komunikagji i audyt dziatan, co pozwala tworzy¢
niezawodne i odporne na zagrozenia aplikacje
przemystowe.
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